建设银行全流程反欺诈 有效防范互联网金融风险

[bookmark: _GoBack]近年来，钓鱼网站频发、电信诈骗猖獗，不断危害互联网用户安全。建设银行坚持“以客户为中心”，主动履行企业社会责任，在金融同业中率先开展网络金融反欺诈业务，通过深化实施“新一代核心系统”建设等重大战略工程，全面加快科技创新步伐，运用大数据智能化风控技术，构建起主动性、智能化、系统化的互联网金融全流程反欺诈体系，保证客户资金安全。
三道防线防诈骗
为加大互联网金融风险整治力度，防止非法集资、打击电信诈骗，防范外部风险，建设银行于2010年在银行同业中首创网络金融反欺诈业务，通过六年来持续不断地探索与实践经验积累，建立了事前、事中、事后的全流程反欺诈体系，由被动防御变主动拦截，并向客户端、商户端不断延伸反欺诈链条，建立起涵盖网络金融全生命周期的欺诈风险“三道防线”。
第一道防线——事前防范，防患未然
在事前防范方面，通过打造反欺诈卫士卡通形象“蓝e卫士”，加强在微信、微博、网站、网点等多渠道的安全宣传和警示。注重客户安全教育宣传对提升客户风险防范意识和技能的作用，针对当前典型高发的风险类型，从如何识别钓鱼网站、客户信息保护、诈骗手法盘点等多角度开展专题宣传，并在行内同步进行风险提示和预警，使每位员工成为互联网金融风险的安全宣传员。
与此同时，为防患于未然，面对钓鱼网站持续侵害客户信息、资金安全的风险形势，建行在行业内首创反钓鱼业务。于2011年开始组建专门的反钓鱼队伍，开启24小时不间断的钓鱼网站主动搜索排查工作，积极应对多样化、域名种类复杂化的钓鱼网站。通过不断迭代创新，自主创新开发的“一种反钓鱼监测系统和方法”于2016年获得国家发明专利，钓鱼网站监测智能化水平不断提升。此外，与公安机关、知名互联网公司、知名安全公司等外部机构建立钓鱼数据共享机制，拓宽钓鱼网站来源渠道，鼓励行内、行外积极举报钓鱼网站，大幅提高钓鱼网站关停效率，将风险控制在网络诈骗发生之前。
第二道防线——事中监控，防微杜渐
在事中监控方面，建行于2011年在银行同业中率先建立网络金融反欺诈平台，实现网上银行、手机银行、网上支付等网络渠道交易的7*24小时全面风险监控，重点对大额、频繁、可疑等异常高风险交易进行实时阻断。通过研究典型欺诈案例特征，并结合客户历史交易行为习惯，从账户、行为、交易关联、产品偏好、位置、终端等六大维度开展大数据智能风控体系建设。
为持续提升风控模型对网络欺诈交易的精准识别，通过应用现代化信息技术和大数据分析手法，依托基于用户行为分析的风险引擎，建立电子化、流程化、规范化的管理方式。实时快速分析网络金融渠道客户交易行为细节，在对海量数据进行分析基础上，主动识别异常行为，采集异常行为数据，进行实时分析判断。挖掘欺诈团伙作案特征和规律，并根据风险形势变化，实时动态部署智能化监控策略，扩大风控覆盖范围和拦截半径，不断提高风险交易的识别准确率，最大程度实现网络欺诈交易的实时阻断。
第三道防线——事后补偿，维护权益
在事后补偿方面，通过借鉴国外银行经验，建行研究建立了网络金融风险快速追赔机制。对于客户遵守网络金融客户服务协议，已尽到一定安全和保管义务，但由于其被第三方非法入侵、盗用等原因导致直接经济损失的，采取积极应对措施，帮助客户挽回损失。
与此同时，建行积极推进联防联控生态圈建设。加强与第三方商户联动，通过风控理念交流、风险形势共享及欺诈交易联动追索等措施，从商户端加强风险管控，共同实现行业上下游风险联防。通过不断丰富与商户风控合作的模式和内容，拓展商户合作新领域，创新研发了第三方合作支付商户风险评级模型。根据评级情况，采取一户一策，着力于完善商户风控机制，提升商户风险管控能力，并逐步打造商户风险评级的行业标准。通过总行、分行、网点共同参与打造的建行、合作商户、公安机关等单位在内的联防联控生态圈，在风险信息共享、风控手段互补、风险事件处理等方面发挥了显著的生态圈效用。
建设银行全流程反欺诈体系以“防、控、补”为抓手，从事前、事中和事后主动加强网络金融风险管理，将客户安全教育与反钓鱼、大数据智能风控、联防联控生态圈建设融合为有机整体，通过系统性、智能化、全流程地体系打造，有效发挥各环节应对网络欺诈的效用，最大化提升了互联网金融风险管理能力。
为客户筑起安全防线
建设银行反欺诈全流程的整合创新，为互联网金融反欺诈业务提供了全新的视角，为网络风险管理开拓了新的方法。在与复杂的外部欺诈较量中，通过优化自身风险防控策略，为客户资金安全筑起安全防线。建设银行通过打造业内领先的风险监控平台，有效识别高风险交易，实现了客户、银行、商户、公安等社会各方的互利共赢，获得了良好的社会效益和金融生态效益。
客户安全意识得到加强，风险防范能力不断提高。
通过利用网络积极开展安全教育宣传，利用微信、微博、网站以及网点等线上和线下渠道不断扩大安全宣传广度和力度，增强客户对网络欺诈的认知，提高客户风险防范意识和技能。截止目前，建行已在官方微信开展安全宣传20期，并在网站、微博进行滚动式宣传，累计为网络金融用户提供超千万人次风险警示和教育。同时积极参与国家科技活动周、网络安全宣传周等全国性客户安全宣传教育活动，以漫画、视频等多种形式深入浅出地进行诈骗手法和防范要点讲解，客户对互联网金融风险的认知水平不断提升。
钓鱼网站主动搜索发现早，关停效率行业领先。
建行反钓鱼工作不断创新，通过系统建设和反钓鱼监测与处理集成化软件的应用，钓鱼网站排查效率显著提升，使钓鱼网站未向客户发布前就及时主动搜索发现关闭。截止目前，已累计主动排查可疑网站5000多万个，处理关闭钓鱼网站超10万个，主动搜索率达70%以上。通过积极拓展钓鱼网站举报渠道，7*24小时受理客户、分行、网点、各类外部机构通过电话、邮件、微信等各渠道的钓鱼网站举报，并与公安、多家网络安全机构建立反钓鱼快速联动合作机制，确保发现的钓鱼网站第一时间关闭。目前建行已在同业中保持钓鱼网站发现最快、存活时间最短、单个钓鱼网站受欺诈客户最少，有效遏制和打击了不法分子制作钓鱼网站欺诈的嚣张气焰。
欺诈交易侦测率高，网络金融风险全覆盖。
通过多年风险防控经验的不断积累，建行持续推进大数据智能化风控，在对不法分子画像研究的基础上，不断丰富大数据分析维度，通过场景还原，深入挖掘梳理不法分子作案规律和销赃特征，动态优化风险监控模型，高风险交易的精准识别度大福提升。在对电信诈骗风险数据围绕六大维度进行分析基础上，主动采集涉嫌欺诈的账户、终端、位置等数据，挖掘电信欺诈团伙作案特征和规律。截止目前，共采集涉及欺诈账户、高危欺诈终端、高危欺诈位置信息近5万个。实时动态部署智能化监控策略，针对风控较为薄弱的第三方快捷支付风险，已逐步建立健全风控规则体系。六年来，建行已累计为客户直接避免损失超过10亿元。
近年来，国家针对电信诈骗开展专项打击活动，压缩了不法分子的作案空间，打击了其嚣张气焰，网络诈骗也受到全社会普遍关注。监管部门同时出台账户管理等一系列新规，预计不法分子诈骗手法也将随之改变，需评估风险形势走向，提前部署风控策略，持续打击电信网络诈骗、防止非法集资，防范风险传染。
下一步，建设银行将在监管部门、公安部门等大力支持下，积极加强企业级反欺诈防控能力建设，持续提升应对网络欺诈风险的能力，为维护客户资金安全、履行企业社会责任，积极发挥国有大型金融企业的金融科技优势，为用户营造良好的金融生态。
