中国建设银行E路护航网银安全组件（64位版）客户使用指南

1、 业务简述：

为进一步丰富网上银行安全手段，改善客户安全体验，我行在前期研发的“中国建设银行E路护航网银安全组件”基础上，开发出适用于win 7 64位操作系统的64位版IE浏览器使用的安全组件。包括网银安全检测工具、网银安全控件、密码保护控件等一系列安全增值服务，并且通过升级至最新的网银盾管理工具，可进一步提升网银盾的安全性，实现“所见即所签”功能，有效防范木马病毒的侵袭，通过使用网银盾证书更新工具，在客户端进行证书更新，提高证书更新成功率。

网银安全检测工具是为我行个人网银客户提供的客户端安全检测工具。使用安全检测工具可以在线实时检测网银客户所使用的计算机系统的设置情况、IE浏览器安全设置情况、客户网银盾证书安装情况、根证书安装情况、网银盾驱动安装情况、安全控件安装情况等，帮助客户更好的使用个人网上银行，提升客户安全体验，减少客户因为设置和操作不当导致不能正常使用网银的情况。

网银安全控件是一种高级别的安全认证服务，可有效保障网上银行交易的保密性、真实性、完整性和不可否认性。个人网银用户在进行转账汇款类交易时，网银盾口令输入页面回显收款账号、户名、交易金额等关键交易信息，供用户对网银交易内容进行进一步核实确认，从而有效保障客户资金安全。客户通过安装网银安全控件，并更新至最新的网银盾管理工具，可立即实现“所见即所签”功能，网上银行交易更加安全、放心。
密码保护控件是为个人网上银行客户提供的客户端密码输入保护服务，可防止计算机木马程序及其它病毒程序截获客户输入的密码信息，对网上银行客户的信息安全提供进一步的保障。安装密码保护控件以后，在个人网上银行页面密码输入框旁边会新增“安全锁”标志，表明客户可享受我行提供的更为安全的密码输入保护服务。
网银盾管理工具是为我行个人网银网银盾客户提供的统一网银盾管理工具。支持华大、握奇和大明五洲等我行不同品牌的网银盾，客户无需识别、记忆网银盾的厂商品牌，安装该统一的管理工具即可正常使用网银盾办理业务。
网银盾证书更新工具是为我行个人网银网银盾客户提供证书更新的工具。客户通过使用客户端的方式进行证书更新，减少了由于客户电脑及网络设置导致证书更新失败的影响，减少了操作步骤，从而提高证书更新成功率。
2、 适用对象：
“中国建设银行E路护航网银安全组件（64位版）”适用于建行个人网银客户，暂不适用于建行企业网银客户。
“中国建设银行E路护航网银安全组件（64位版）”暂不支持捷德网银盾客户、动态口令卡客户和文件证书客户。
3、 适用环境：
“中国建设银行E路护航网银安全组件（64位版）”适用于Windows 7（64位简体中文、管理员权限）操作系统，32位和64位IE浏览器。

4、 使用流程：
   （1）下载流程

1、客户登录建设银行网站首页www.ccb.com，点击网页左侧“个人网上银行登录”下方的“下载中心”按钮，进入下载页面。如图：

[image: image1.png]B4 Engish  [FRITET

195533 | 4MT FIARAm @ WML

AARLRITER

o BEEA O RET
| EEHEE L TEPL
o e

3L
R
B E - TR @ | TARR E23 =11 A AP BHME R @
TAFR | ERAE L | Bu=A AR @
MARER | SEREE ue | mTE ERBAES
B | =W &k | Sy "R | ey BRHRHRT G
e | #RE | SR B | waiEm EREHEAE
ERERR @8 | FF
SRS | sEBIOR SNCHE | EEsECE BEEBARLY

EERRIERE v

>
%
>

ARetE FHE R




2、在下载页面点击中国建设银行E路护航网银安全组件“64位版”按钮，将安全组件（64位版）下载至本地电脑。
3、将中国建设银行E路护航网银安全组件（64位版）下载至本地电脑。

（2）安装流程

  1、客户双击下载至本地电脑的安全组件图标，进入安装界面。如图：
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2、安装界面提示客户安全组件（64位版）安装成功，客户点击“完成”后即可使用安全组件（64位版）的相关功能。如图：
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3、客户安装完成后，在桌面出现“中国建设银行E路护航网银安全检测工具”的快捷图标。如图：
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（3）“网银安全检测工具”使用流程

1、客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银安全检测工具”，选择“安全检测工具”，进入安全检测工具页面。安全检测工具包括“常用”、“高级”、“恢复”和“帮助”选项。如图：
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2、“常用”选项包括“一键修复”和“重新检测”功能，可对所有分功能检测的内容进行修复并重新检测。如图：
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3、“高级”选项包括“系统检测”、“控件检测”和“网银盾检测”，可分别对客户的电脑系统、所装控件和网银盾进行检测并修复，“网银盾检测”功能可对华大、握奇和大明网银盾进行检测，暂不支持捷德网银盾检测。如图：
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4、“恢复”选项可以使客户端快速恢复到进行安全检测之前的设置。如图：
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5、“帮助”选项包括热点问题解答和软件介绍。如图：
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（4）“网银盾管理工具”使用流程

1、客户插入网银盾。

2、客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银盾管理工具”，进入网银盾管理工具页面。如图：
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（5）“网银盾证书更新工具”使用流程

1、客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银盾证书更新工具”，进入网银盾证书更新工具页面。如图：
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2、客户插入网银盾，点击“立即更新”。如图：
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3、客户输入网银盾口令后，证书更新完成。如图：
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（6）交易流程（“所见即所签”功能）

客户成功安装“中国建设银行E路护航网银安全组件（64位版）”后，在进行转账汇款类交易时，网银盾口令输入页面回显收款账号、户名、交易金额等关键交易信息，供用户对网银交易内容进行进一步核实确认，从而有效保障客户资金安全。通过“所见即所签”功能，网上银行交易更加安全、放心。   
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（7）卸载流程

1、客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”，选择“卸载”，如图：
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2、页面提示客户卸载成功，并提示客户重启计算机。如图：
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5、 注意事项
1、中国建设银行E路护航网银安全组件（64位版）仅适用于个人网银客户，暂不适用企业网银客户。

2、中国建设银行E路护航网银安全组件（64位版）只能在64位操作系统安装使用，不能在32位操作系统安装使用。
3、客户在win 7（64位）操作系统使用安全组件（64位版）时，在安装安全组件，加入信任站点时，如果有检测或杀毒软件等拦截警告，选择同意。运行检测工具时，增加为信任站点。在运行IE时，选择管理员权限运行，IE如提示“该网站需要运行以下加载项”，选择运行加载项。

4、中国建设银行E路护航网银安全组件（64位版）通过建行首页的下载页面进行下载，暂不支持通过个人网银进行下载。

5、安装中国建设银行E路护航网银安全组件（64位版）的同时也安装原有安全组件，安装完成后可在32位和64位IE浏览器中通过个人网银进行交易。
6、卸载中国建设银行E路护航网银安全组件（64位版）的同时也卸载原有安全组件，卸载完成后在32位和64位IE浏览器中通过个人网银交易时提示下载安全组件。
7、安全组件（64位版）中网银安全检测工具、网银盾管理工具和网银盾证书更新工具对网银盾的应用包括华大、握奇和大明五洲网银盾，暂不支持捷德网银盾。

8、安全组件（64位版）的检测及修复范围仅限于可能影响客户安全使用建行个人网上银行的相关环境设置，对于计算机的其他设置没有检测和修复作用。

9、在使用安全组件（64位版）的过程中如有疑问，请咨询95533。

6、 收费规定

业务推广期，暂不收费。
