中国建设银行E路护航网银安全
组件（火狐浏览器专用）使用指南
1、 业务简述：

为提升客户体验，适应客户使用多种浏览器需求，我行在前期研发的“中国建设银行E路护航网银安全组件”基础上，开发出适用于火狐浏览器使用的个人网银E路护航安全组件。包括网银安全检测工具、网银安全控件、密码保护控件等一系列安全增值服务。

2、 适用对象：
“中国建设银行E路护航网银安全组件（火狐浏览器专用）”适用于建行个人网银盾客户，暂不适用于建行企业网银客户。

“中国建设银行E路护航网银安全组件（火狐浏览器专用）”暂不支持捷德网银盾客户、动态口令卡客户和文件证书客户。

3、 适用环境：
“中国建设银行E路护航网银安全组件（火狐浏览器专用）”适用于Windows XP、Windows VISTA（32位、管理员权限）和Windows 7（32位、管理员权限）操作系统，以及支持火狐浏览器版本（简体中文版5.0及以上版本）。
4、 使用流程：
   （一）下载流程

1．客户登录建设银行网站首页www.ccb.com，点击网页左侧“个人网上银行登录”下方的“下载中心”按钮，进入下载页面。如图：


2．在下载页面点击中国建设银行E路护航网银安全组件（火狐浏览器专用）按钮，将安全组件（火狐浏览器）下载至本地电脑。
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其中火狐浏览器下载专区明确注明只适用于火狐简体中文5.0及以上版本的火狐浏览器，并且直接连接到火狐官方网站便于客户下载正确版本。
（二）安装流程

  第一步：客户双击下载至本地电脑的安全组件图标，进入安装界面。如图：
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第二步：安装界面提示客户安全组件（火狐浏览器专用）安装成功，客户点击“完成”后即可使用安全组件（火狐浏览器专用）的相关功能。如图：
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第三步：客户安装完成后，在桌面出现“中国建设银行E路护航网银安全检测工具”的快捷图标。如图：
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（三）“网银安全检测工具”使用流程

1.客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银安全检测工具”，选择“安全检测工具”，进入安全检测工具页面。安全检测工具包括“常用”、“高级”、“恢复”和“帮助”选项。如图：

[image: image7.png]CHERRTARTSENTA

.AERI W @&g ﬁ*m c%ﬂﬁ!ﬁaﬁ
—ms

BT HEENORAHEARTA LRTRRNTRRE,
a HERFANLNLER, WOLEE “—RES” RAHT Q —wes
@ BERERDAIE R4

&Met il (2011-1-18 9:

1:38)

=

TERMER

© s EERLER

© EEARRTFIREEFIEMA T S

© ERLGANBUSE EHENEBESOIARIGI], TREEAER )
© PERBRTEBMA DS

© PERBRTFREERHES

Fireforh BB 1

© B ire o MIRRITEN 1 3.6.13 GhCh)

© PERBMRTED AT

© PERMMTFREL T ]

OGP ERREHRT AV ©2008 AL Rights Reserved by China Construction Bask AR 95533





2．“常用”选项包括“一键修复”和“重新检测”功能，具体包括注册表修复结果、IE修复结果等。如图：
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3.“高级”选项包括“系统检测”、“控件检测”和“网银盾检测”，可分别对客户的电脑系统、所装控件和网银盾进行检测并修复，“网银盾检测”功能可对华大、握奇和大明网银盾进行检测，暂不支持捷德网银盾检测。如图：
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4.“恢复”选项可以使客户端快速恢复到进行安全检测之前IE的设置。如图：
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5．“帮助”选项包括热点问题解答和软件介绍。如图：
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（四）“网银盾管理工具”使用流程

第一步：客户插入网银盾。

第二步：客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银盾管理工具”，进入网银盾管理工具页面。如图：
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（五）“网银盾证书更新工具”使用流程

第一步：客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件”→“网银盾证书更新工具”，进入网银盾证书更新工具页面。如图：
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第二步：客户插入网银盾，点击“立即更新”。如图：
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第三步：客户输入网银盾口令后，证书更新完成。如图：
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（六）交易流程（“所见即所签”功能）

客户成功安装“中国建设银行E路护航网银安全组件（火狐浏览器专用）”后，在进行转账汇款类交易时，网银盾口令输入页面回显收款账号、户名、交易金额等关键交易信息，供用户对网银交易内容进行进一步核实确认，从而有效保障客户资金安全。通过“所见即所签”功能，网上银行交易更加安全、放心。   
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（七）卸载流程

1．客户点击“开始”→“程序”→“中国建设银行E路护航网银安全组件（火狐浏览器专用）”，选择“卸载”，如图：
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2．页面提示客户卸载成功，并提示客户重启计算机。如图：
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5、 注意事项
1．中国建设银行E路护航网银安全组件（火狐浏览器专用）仅适用于个人网银（网银盾）客户。

2．中国建设银行E路护航网银安全组件（火狐浏览器专用）只能适用于Windows XP、Windows VISTA（32位、管理员权限）和Windows 7（32位、管理员权限）操作系统安装使用。
3．中国建设银行E路护航网银安全组件（火狐浏览器专用）只能适用于火狐中文版5.0及以上版本（简体中文版）。
4．中国建设银行E路护航网银安全组件（火狐浏览器专用）通过建行网站首页的下载页面进行下载，暂不支持通过个人网银进行下载。

5．安装中国建设银行E路护航网银安全组件（火狐浏览器专用）的同时安装相应火狐浏览器后，才能使用网银盾在火狐浏览器进行个人网银交易。

6．安全组件（火狐浏览器专用）中网银安全检测工具、网银盾管理工具和网银盾证书更新工具对网银盾的应用包括华大、握奇和大明五洲网银盾，暂不支持捷德网银盾。

7．安全组件（火狐浏览器专用）的检测及修复范围仅限于可能影响客户安全使用建行个人网上银行的相关环境设置，对于计算机的其他设置没有检测和修复作用。

8.因中国建设银行E路护航网银安全组件（火狐浏览器专用）的“网银盾管理工具”中“快捷登录设置”只适用于IE浏览器，建议客户在使用火狐浏览器时，将开通状态设置为“未开通”。
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9．在使用安全组件（火狐浏览器专用）的过程中如有疑问，请咨询95533。
6、 收费规定

业务推广期，暂不收费。
