中国建设银行二代网银盾产品使用

常见问题解答

1、什么是中国建设银行二代网银盾？
答：建行二代网银盾是一代网银盾的升级产品，主要标志是二代盾具有液晶显示屏和按键确认功能。客户在进行网上银行转账汇款、缴费、支付等交易时，二代网银盾上显示相关交易要素（根据交易不同，显示收款账号、收款人姓名、金额，或订单号、支付金额、商户名称等），客户审查核对无误后，按“确定”键，完成该笔交易。这样的交易流程，核心是增加了客户在二代盾上再次审核交易信息的机会，和客户确认下达交易指令的环节，可有效防范木马病毒远程劫持、篡改收款信息和交易指令等，保护客户资金安全。
2、什么是二代网银盾的“插盾登录”功能？

答：我行二代网银盾具备“插盾登录”功能（系统自动开通，无需用户设置），您在插入二代网银盾即会自动打开建行的个人网银登录界面，同时，登录页面已自动为您填写了证件号码，只需输入登录密码即可快捷登录网上银行。

二代网银盾的“插盾登录”功能，一方面保证了您打开的是正确的建行网银登录页面，避免了钓鱼网站的干扰，使您可以更加安全的使用网上银行服务；另一方面也省去了您输入证件号码或用户昵称的步骤，使您可以更加方便快捷的登录网上银行，享用建行的网银服务。
3、中国建设银行二代网银盾E路护航®安全组件有什么作用？
答：为进一步丰富网上银行安全手段，改善客户安全体验，我行最新推出在网银盾屏幕中显示交易信息，并通过物理按键进行确认的二代网银盾，同时研发了“中国建设银行二代网银盾E路护航®安全组件”，包括网银盾驱动、网银安全检测工具、网银安全控件、密码保护控件、网银盾管理工具、网银盾证书更新工具等一系列安全增值服务，通过实现“所见即所签”功能，有效防范网银木马病毒的侵袭，保障您的网银使用安全。
4、什么是“所见即所签”功能？
答：“所见即所签”功能是我行为二代网银盾客户提供的一种高级别的安全服务，可有效保障网上银行交易的保密性、真实性、完整性和不可否认性。您在使用我行二代网银盾进行转账支付类交易时，二代网银盾显示屏显示收款账号、户名、交易金额或订单号、支付金额、商户名称等关键交易信息，供您对网银交易内容进行核实确认。在您确认交易信息，并点击网银盾上的“确定”按键后，二代盾将对交易信息进行数字签名，并将签名后的信息发送至银行完成该笔交易，真正实现您所看到的交易信息即是您提交给银行的交易信息，充分保障您的网银使用安全。
5、建行网银的所有客户都可使用中国建设银行二代网银盾E路护航®安全组件吗？
答：“中国建设银行二代网银盾E路护航®安全组件”适用于二代网银盾个人客户，暂不适用于建行企业网银客户。
6、如何下载中国建设银行二代网银盾E路护航®安全组件？
答：您可通过登录建设银行首页www.ccb.com，点击左侧“个人网上银行登录”下方的“下载中心”按键，进入下载页面即可下载中国建设银行二代网银盾E路护航®安全组件。
7、中国建设银行二代网银盾E路护航®安全组件都在哪些环境下可以使用？
答：中国建设银行E路护航®安全组件适用于Windows XP、Windows VISTA（32位、管理员权限）和Windows 7（32位和64位、管理员权限）操作系统，IE6.0、IE7.0、IE8.0、IE9.0、Firefox（5.0及以上版本）和Chrome浏览器
8、我在安装使用中国建设银行二代网银盾E路护航®安全组件时，系统提示我是否加入信任站点，我该如何选择？
答：选择加入信任站点，中国建设银行二代网银盾E路护航®安全组件即可正常使用。
9、如何识别E路护航®版本号？
答：当您使用我行网银遇到问题并拨打95533客服电话，客服人员询问您的E路护航®版本号时，您可通过网银检测工具的帮助选项或控制面板的添加删除程序中查询中国建设银行二代网银盾E路护航®安全组件的版本号。
10、如何检测和设置我的电脑环境，使我可以更好的使用建行网银？
答：当您由于电脑设置和操作不当问题导致您不能正常使用网银时，您可以使用E路护航®安全组件中的“网银安全检测工具”。

通过使用该工具，您可以在线实时检测所使用的计算机系统的设置情况、IE浏览器安全设置情况、客户网银盾证书安装情况、根证书安装情况、网银盾驱动安装情况、安全控件安装情况等，同时，您还可以通过点击E路护航®安全检测工具中的“一键修复”按键将您的电脑和浏览器配置到网银运行的最优环境。

11、建设银行如何保护我行的网银密码安全？
答：当您在使用我行网银时，个人网上银行页面密码输入框旁边会出现[image: image1.png]


“安全锁”标志，表明我行E路护航®密码保护控件正对您的客户端密码输入进行保护。
通过这一控件，可防止计算机木马程序及其它病毒程序截获客户输入的密码信息，对您的信息安全提供进一步的保障。
12、如何查看网银盾证书号和修改网银盾口令？
答：当您使用我行网银遇到问题并拨打95533客服电话，客服人员询问您的网银盾证书号时，您可以在“开始”→“程序”→“中国建设银行E路护航®网银安全组件”中，点击“网银盾管理工具”查看网银盾的证书号。

13、如何修改网银盾口令？
答：当您需要修改网银盾口令时，您可以在“开始”→“程序”→“中国建设银行E路护航®网银安全组件”中，点击“网银盾管理工具”进行网银盾口令的修改。

14、如何更新网银盾证书？
答：我行网银盾中的证书有效期为5年，当您的网银盾证书到期时，您可以通过“开始”→“程序”→“中国建设银行E路护航®网银安全组件”→“网银盾证书更新工具”对网银盾证书进行更新。
通过使用网银盾证书更新工具的方式进行证书更新，减少了由于电脑及网络设置导致证书更新失败的影响，简化了操作步骤，从而提高证书更新成功率。
15、中国建设银行二代网银盾E路护航®安全组件支持繁体中文和英文版的操作系统吗？
答：我行二代网银盾E路护航®安全组件支持繁体中文和英文版操作系统。
16、中国建设银行二代网银盾E路护航®安全组件收费吗？
答：使用我行二代网银盾E路护航®安全组件不收取任何费用。
